                                          Załącznik nr 5

                                                                                                    do zarządzenia nr 93/XV R/2018

                                                                                                    Rektora Uniwersytetu Medycznego we Wrocławiu 
                                                                                                    z dnia 1 sierpnia 2018 r. 
       ProcedurA ochrony danych osobowych w BADAniach naukowych prowadzonych w Uniwersytecie medycznym IM. PIASTÓW ŚLĄSKICH WE WROCŁAWIU
Celem niniejszej procedury jest zapewnienie właściwego stosowania, przy realizacji badań naukowych, przepisów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej RODO).
§1

1. Przez Administratora Danych Osobowych należy rozumieć Uniwersytet Medyczny im. Piastów Śląskich we Wrocławiu, reprezentowany przez Rektora.
2. Przez dane szczególnych kategorii należy rozumieć dane osobowe ujawniające pochodzenie etniczne lub rasowe, przekonania religijne lub światopoglądowe, przynależność do związków zawodowych, dane genetyczne, dane biometryczne, dane dotyczące stanu zdrowia osoby fizycznej
3. Zasada minimalizacji danych oznacza przetwarzanie wyłącznie takich danych, które są adekwatne, stosowne oraz ograniczone do tego, co niezbędne
do celów przetwarzania. 
4. Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposób, by nie można ich było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informacji, pod warunkiem, że takie dodatkowe informacje są przechowywane osobno i są objęte środkami technicznymi 
i organizacyjnymi uniemożliwiającymi ich przypisanie zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej. Pseudonimizacja ogranicza możliwość tworzenia powiązań zbioru danych z prawdziwą tożsamością osoby, której dane dotyczą; technika ta stanowi użyteczny środek bezpieczeństwa, nie jest natomiast metodą anonimizacji. 

§2

1. Niniejsza Procedura dotyczy przetwarzania danych osobowych pozyskanych w badaniach naukowych prowadzonych przez Uniwersytet Medyczny 
im. Piastów Śląskich we Wrocławiu, których Administratorem jest Uniwersytet Medyczny im. Piastów Śląskich we Wrocławiu (zwany dalej Uczelnią). 

2. W zakresie niezbędnym do prowadzenia badań naukowych przez Uczelnię dopuszcza się przetwarzanie danych osobowych szczególnych kategorii. 

3. Niniejsza Procedura nie ma zastosowania do informacji anonimowych, czyli informacji, które nie wiążą się ze zidentyfikowaną lub możliwą
 do zidentyfikowania osobą fizyczną, ani do danych osobowych zanonimizowanych w taki sposób, że osób, których dane dotyczą nie można już zidentyfikować.
§3

1. W przypadku pozyskiwania danych osobowych do celów badań naukowych Uczelnia jest zobowiązana spełnić obowiązek informacyjny wobec każdego uczestnika badania. Wzór klauzuli informacyjnej dla uczestnika badania stanowi załącznik nr 1 do niniejszej Procedury. 

2. Uczelnia informuje uczestnika badania o zachowaniu w poufności tej części dokumentacji badania, która pozwoliłaby na identyfikację uczestnika 
oraz o tym, że publikacja wyników następuje w sposób uniemożliwiający identyfikację osoby fizycznej, której dane zostały przetworzone.

3. Uczestnik badania winien wyrazić uprzednią zgodę na przetwarzanie jego danych osobowych w celu badań naukowych, której wzór stanowi załącznik nr 2 do niniejszej Procedury.
4. Przetwarzanie danych osobowych do celów badań naukowych podlega odpowiednim zabezpieczeniom praw i wolności osoby, której dane dotyczą. Zabezpieczenia te polegają na wdrożeniu środków technicznych
 i organizacyjnych zapewniających poszanowanie zasady minimalizacji danych. 
5. Środki, o których mowa w ust. 4 mogą obejmować także pseudonimizację danych, o ile pozwala ona realizować powyższe cele. 
6. Jeżeli cele badań naukowych można zrealizować w drodze dalszego przetwarzania danych, w sposób uniemożliwiający zidentyfikowanie osoby, której dane dotyczą, należy je realizować w ten sposób.
7. W Uczelni przy realizacji badań naukowych należy możliwie jak najwcześniej dokonywać:

- pseudonimizacji danych polegającej na ich zakodowaniu np. poprzez nadawanie uczestnikom numerów kodowych, których używa się podczas badań zamiast danych osobowych uczestnika,

lub
- anonimizacji w taki sposób, aby w ogóle nie można było zidentyfikować osoby uczestnika.

8. Pełna baza danych osobowych wraz z kodem umożliwiającymi identyfikację uczestnika powinna być dostępna jak najmniejszej liczbie osób
 oraz przechowywana w sposób uniemożliwiający dostęp osób nieuprawionych. Wykaz osób posiadających dostęp do pełnej bazy danych oraz nadzór nad tym dostępem sprawuje Kierownik danego projektu/badania.
9. Publikowanie wyników badań następuje w sposób uniemożliwiający identyfikację osób fizycznych, których dane zostały przetworzone.

10. W przypadku współpracy Uczelni z innymi podmiotami przy realizacji badań należy uregulować w umowie z tymi podmiotami kwestie ochrony danych osobowych.  Odpowiedzialność w tym zakresie ponosi Kierownik projektu/badania.
11. W przypadku, gdy niezbędne jest przekazanie danych osobowych innym podmiotom, przekazanie następuje na podstawie zawartej umowy powierzenia przetwarzania danych osobowych, której wzór stanowi załącznik do Polityki Ochrony Danych Osobowych obowiązującej w Uczelni.
12. W przypadku, gdy niezbędne jest przekazanie danych osobowych szczególnych kategorii, w tym wyników badań, przekazanie między podmiotami następuje wyłącznie w formie spseudonimizowanej
 lub zanonimizowanej.

§4

1. Każda osoba przetwarzająca dane osobowe uczestników badań powinna posiadać  upoważnienie do przetwarzania danych osobowych nadane przez Administratora Danych Osobowych lub Lokalnego Administratora Danych Osobowych (tj. przez Rektora lub Prorektora ds. Nauki) i zobowiązać się
 do zachowania w poufności danych osobowych. Odpowiedzialność w tym zakresie ponosi Kierownik projektu/badania.
2. Wzór upoważnienia i oświadczenia stanowią załączniki do Polityki Ochrony Danych Osobowych obowiązującej w Uczelni.

3. W Uczelni prowadzony jest rejestr osób upoważnionych do przetwarzania danych osobowych.
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